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Partager un dossier sur Windows : easy

» Read ou FullControl Everyone ?

L & v CePC s Doguments s totally_not_dorain_sdmin_share
Fgm kionddit le Tvpe Tadle

& DOMAIN ADMIN BACKUP. pal
] DOnAAIN ADMIN SCRIPT. s

B Patage de fchiedd
Ghotnl PEiBIE  Seoud  Versond prbcedenies  Persornaiser

Fartage de fiohsen et de dossery en néseau

Chaisir les utilisateurs pouvant accbder a votre dossier partagé
yotalby_rot_doman_pdmn_ghure

f Fatagh .
Tapes wn nem & dhgoes fur Agouter, ou chques tur le Necke pour eechancher wn ulildateur,
Chasmin réses
ataly el _samsn_sdmin e
— | eue
—_—
Hamn Mt o subodreatesn
Fatage svencé
- o ) _ B MAETIM Florian - Admin Pregaetaine
Defirar dsn. sutormations pensonnalisdes. crber diss msscurces partagies of défine
o s pbons & palags =2, Tout le monde Lecture *
QF‘mm
e t.d ficuitts oour parege
Fartager Amnuler

d ol I \EMACHINEhtDtaII}r_n ot_domain_admin_zhare

Morm Maodifié le Type
& DOMAIN ADMIN BACKUP.ps1 07/10/2022 16:17 Script Windows P...
2| DOMAIN ADMIN SCRIPT vhs 07/10/2022 16:17 Fichier de script V...
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m Comment les trouver ? Par scans réseaux ?

Age NSE : 2008 - 2015
SMB v1 v PR #2301
SMB v2 et v3 X
MetaData' v

Droits précis ? READ |READ_WRITE
Fait le café x

» Limites : filtrages réseaux

1Version des protocoles supportées, SMB signing etc.
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m Comment les trouver ? Par scans réseaux ?

Age NSE : 2008 - 2015  01/01/1970 ?
SMB v1 v PR #2301 v

SMB v2 et v3 X v
MetaDatal v x

Droits précis ? READ|READ_WRITE READ|READ_WRITE
Fait le café x x

» Limites : filtrages réseaux

1Version des protocoles supportées, SMB signing etc.
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m Comment les trouver ? Par scans réseaux ?

Age NSE : 2008 - 2015  01/01/1970 ? 04/2022
SMB v1 v PR #2301 v 7
SMB v2 et v3 X v v
MetaData'l v x v
Droits précis ? READ|READ WRITE  READ|READ_ WRITE FULL SDDL
Fait le café x x v

» Limites : filtrages réseaux

1Version des protocoles supportées, SMB signing etc.

2 https://www.netspi.com/blog/technical/network-penetration-testing/network-share-permissions-powerhuntshares
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https://www.netspi.com/blog/technical/network-penetration-testing/network-share-permissions-powerhuntshares

Quand et Qui
A partagé
Quoi et Ou

Et
Comment?

Ccea Logs Windows : event 5143 - un objet de partage réseau a été modifié

Date et heure
@l‘ Succes de 'audit 07/10/2022 16:34:49

oM Succes de 'audit 07/10/2022 16:34:03
|

Source ID de l'événement  Catégorie de la tache

5143 Partage defichiers

5143 Partage de fichiers

Microsoft Windows security auditing.

Microsoft Windows security auditing.

Evénement 5143, Microsoft Windows security auditing.

Geénéral  Détajls

Un objet du partage réseau a été modifié.

Sujet

ID de sécurité : O

Nom du compte : HACKADEMINT\A-FLORIAN

Domaine du compte : ﬂ | AnMI" SHABI"G nlnﬂ"onv

ID d'ouverture de session 0x52132843 ?’:

¥ — EVERYONE FULL AGGESS
Informati :
Directory

Mom de partage: Whtotally not demain admin share

Chemin d'accés du partage ChUsers' LDocuments'totall

Mouvelle remarqgue : MSA i

Mormbre maximal d'utilisateurs précédent : OxFFFFFFFF Yy : vurn

Mouveau nombre maximal d'utilisateurs : OxFFFFFFFF

Indicateurs de partage précédents : (a0 ‘

Mouveaux indicateurs de partage : (reD

Ancien 50 C:BAG:S-1-5-21- [/

Mouveau 50 :BAG:S-1-5-21-° BI'“ETEAM

EVENT 5143’
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ACL! & SDDL?

Sddl : ...(A;;FA;;;WD)(sddl2)(sddI3)...

AN Anonymous logon
AU Authenticated Users
(A;;FA;;; WD) = chmod 777
BU Builtin- Users
DC Domain Computers
WD : Wolrd (Everyone) 20 ZEMEND BEElE
WD Everyone
. , LG Local Guest
Access Control List
2Security Descriptor Definition Language BG Built-in Guest

PS5 C:hy= i “total ly_not_domain_admin_share|f]

Path : Microsoft. PowerShell.Corel\FileSystem: 3\ vtotally_not_domain_admin_share
Dwner
Group vDomain Users

Access : Tout le monde Allow ReadAndExecute, Synchronize
AUTORITE NTWSysteme Allow FullControl
BUILTINYAdministrateurs Allow FullControl

Audit
Sddl : 0:5-1-5-21 G:DUD:ATI (A;OICI;O0x1200a9;; ;WD) (A;OICIID;FA;;;:SY)(A;O0ICIID; FA;;;BA)
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Comment les trouver ? Par les logs ?

| index=adlogs 5143 totally_not_domain_admin_share event_id=5143 Last 24 hours = n
2 | search (AN OR AU OR BG OR BU OR DC OR DG OR DU OR WD OR LG)
3 OR (TERM{"S-1-5-7") CR TERM("S5-1-5-11") OR TERM("S5-1-5-546") OR TERM("S-1-5-545") OR TERM{"S-1-5-%-515") OR TERM("5-1-5-*-514") OR TERM({"S-1-5-#-513") OR TERM("S-1-1-8") OR TERM({"S5-1-5-%-581")}
4 HOT :u-:alspanl\_-' OR print OR prnproc)
5 | stats min{_time) as time_min, max(_time} as time_max count as occurence last(MewSD) as MewSD values(01dsD) as 01dSD by host, SubjectUser, SubjectDomain, SharelLocalPath, ShareName
& |eval time_min=stritime(time_min, "Bd/¥m/%Y HH:EM:%5") time_max=stritime(time_max, "%d/Em/EY ¥H:XEM:%5")
T | search NewSD IN (["#WD=" "&AN&™ “splUs" "=BU" "a0Us" "#0C" "%5-1-5-T#" "w5-1-5-171&" "#5-1-5-545%" "#5-1-5-5454"  "a5-T-5-w-515%"  "wS-1-5-k-G14x" 0 "k5-1-B-x-5]3&" | "sS-]-]-@w" ) "a5-1-5-s-5Q1=")
- 2 events (0610/2022 18:00:00.000 to 07102022 18:47:08.000) Mo Event Sampling < 8 lob+ ) - * Smart Made =
Ewerits Pattermns Statistics (1) Visualization
100 Par Page = # Format Preview =
F i Fd r i lime_rmzax & i
host = SubjectUser = SubjectDomain = Sharelocal Path = i ShareMame = ra lime_min = & = occurence = NewsD = F QldsD = r
- - e L. \Users\A- s\totally_not_domsin_adnin_share  @7/10/2022 07/10/2022 7 0:BAG:SI-513D: 0:BAG:SI-5130:
-D:J:umenti‘tc:utal1'_-'_|1-:|r._d|:>ma:n_3u:.'i|1_5h3re 16:34:03 16:35:1@ [A;FA; ;WD) {A;;0x1200a3;; ;WD)
0:BAG:SI-513D:
(A4;;FA; WD

» Recherche plaintext
» Sans regex

» Limites : Linux, Isilon etc. car logs différents
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Et hop plus de SMB !

K

Acronyme Nom o OPENSMBN o
- b AR (AFRSWD) /A

AN Anonymous logon 5
AU Authenticated Users
WD Everyone
» Y aplus
65,000
4 000
— AN
— AN et AL
- Al
2,000
__-‘---.--—-"=—
December January February March April May June July August
20 2022
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