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Partager un dossier sur Windows : easy
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 Read ou FullControl Everyone ?
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Comment les trouver ? Par scans réseaux ?

Nmap + NSE scripts

Âge NSE : 2008 - 2015

SMB v1  PR #2301

SMB v2 et v3 

MetaData1


Droits précis ? READ|READ_WRITE

Fait le café 

1 Version des protocoles supportées, SMB signing etc.

 Limites : filtrages réseaux
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Comment les trouver ? Par scans réseaux ?

Nmap + NSE scripts smbclient

Âge NSE : 2008 - 2015 01/01/1970 ?

SMB v1  PR #2301 

SMB v2 et v3  

MetaData1
 

Droits précis ? READ|READ_WRITE READ|READ_WRITE

Fait le café  

1 Version des protocoles supportées, SMB signing etc.

 Limites : filtrages réseaux
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Comment les trouver ? Par scans réseaux ?

Nmap + NSE scripts smbclient PowerHuntShares2

Âge NSE : 2008 - 2015 01/01/1970 ? 04/2022

SMB v1  PR #2301  

SMB v2 et v3   

MetaData1
  

Droits précis ? READ|READ_WRITE READ|READ_WRITE FULL SDDL

Fait le café   

1 Version des protocoles supportées, SMB signing etc.

2 https://www.netspi.com/blog/technical/network-penetration-testing/network-share-permissions-powerhuntshares

 Limites : filtrages réseaux

https://www.netspi.com/blog/technical/network-penetration-testing/network-share-permissions-powerhuntshares
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Logs Windows : event 5143 - un objet de partage réseau a été modifié
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Quand et Qui
A partagé
Quoi et Où
Et
Comment ?
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ACL1 & SDDL2
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Sddl : …(A;;FA;;;WD)(sddl2)(sddl3)…

(A;;FA;;;WD) ≈ chmod 777

A : Allow

FA : Full Access

WD : Wolrd (Everyone)

1 Access Control List
2 Security Descriptor Definition Language

Acronyme Nom

AN Anonymous logon

AU Authenticated Users

BU Builtin- Users

DC Domain Computers

DU Domain Users

WD Everyone

LG Local Guest

BG Built-in Guest
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Comment les trouver ? Par les logs ?
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 Recherche plaintext
 Sans regex

 Limites : Linux, Isilon etc. car logs différents
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Et hop plus de SMB !
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 Y a plus

Acronyme Nom

AN Anonymous logon

AU Authenticated Users

WD Everyone


