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I NAC - Qu’'est-ce que c’est?

] Définition
> Méthode permettant de soumetire I'accées a un réseau prive :

- A un protocole d'identification de I'utilisateur
- Au respect par la machine de cet utilisateur des restrictions d'usage définies pour ce
réseau.

| Usage

> Autoriser des terminaux externes d accéder au réseau a titre occasionnel.
> Vérifier la conformité des terminaux ainsi que I'identité des uftilisateurs.
> Surveiller et controler |' utilisation du réseau.
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I Un exemple

| Aéroport
> Wifi public
» Renvoie d un portail -> acces au réseau blogqué
» Renseigner son email

j'une quelconque fagon, en tout ou partie,
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> Accepter la politique d'utilisation
> AcCces au réseau
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2 voyageurs
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I Cas d’usage - Prestataire externe en plateforme

Prestataire
externe

Connexion
filaire au Switch
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I Cas d’usage - Prestataire externe en plateforme

Prestataire
externe

Connexion Authentification
filaire au Switch Machine
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I Cas d’usage - Prestataire externe en plateforme

Prestataire
externe (" Vian )
d’enregistrement

Connexion Authentification Attribution IP par Ouverture du
filaire au Switch Machine DHCP portail Web

Authentification
utilisateur

AcCcCes au
résequ

\ Vlan d'utilisation /
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I Cas d’usage - Prestataire externe en plateforme

Prestataire
externe (" Vian )
d’enregistrement

Connexion Authentification Attribution IP par Ouverture du
filaire au Switch Machine DHCP portail Web

Authentification
utilisateur

Filtrage

a

AcCcCes au
résequ
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Ce document ne peut étre reproduit, modifié, adapté, publié, traduit, d'une quelconque facon, en tout ou partie,
ni divulgué & un tiers sans I'accord préalable et écrit de THALES - © 2021 THALES. Tous Droitfs réservés.

REF x0000000000xx rev xxx — date I I I A L E S

Nom de la société / Modéle : 87211168-DOC-GRP-FR-006 Building a future we can all trust
{OPEN}

IT



I Cas d’usage - Prestataire externe en plateforme

Prestataire
externe (" Vian )
d’enregistrement

Connexion Authentification Attribution IP par Ouverture du
filaire au Switch Machine DHCP portail Web

Authentification
utilisateur

Filtrage
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I Conception et Architecture - Choix technologiques

I

Gérer et sécuriser les
acces

=V m—)

Scanner les vulnérabilité pour
garantir la conformité de I'appareil

Mettre en place des régles
de Détection d’intrusion
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Intégration — Scanner de vulnérabilités

4 Vian )

d’enregistrement

Connexion Authentification Attribution IP par Ouverture du
filaire au Switch Machine DHCP portail Web

Authentification

Filrage utilisateur

¢ N

Scan de
vulnérabilité
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Intégration — Greenbone Community Edition

Gvm-tools WebBrowser
Greenbone
Community
Edition

n Notus

i,) Scanner

0

(%)

o

&
’_'q_-) Greenbone

wn Vulnerability Greenbone

<./>')\ — OpenVAS Manager Security

Scanner Daemon Assistant
(gvmd)
4 m
CERT

O

)

s I 1

&

>

O

REF x0000000000xx rev xxx — date I I I A L E S

| 11 Nom de la société / Modéle : 87211168-DOC-GRP-FR-006 {OPEN} Building a future we can all trust



Intégration — Scanner de vulnérabilités

filaire au Switch

Connexion Authentification

( Vian

Machine
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I Suricata - Détection et Préevention d’intrusions

¢ || Action
. »alert, drop, pass, reject
. | En-téte

Droit

. > protocol, address, port, direction, address, port

1] Options

> Identifiant sid

> Commentaire msg

alert fcp any any -> any [21,22,23,25,80,88,110,135,137....] (msg:ET SCAN NMAP; flow:stateless;

threshold:type threshold, tfrack by_src, count 4, seconds 1100; sid:1000001; priority:2; rev:2;)
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Merci de votre attention.
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