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Source : https://www.bourgogne-franche-comte.ars.sante.fr/point-de-situation-au-centre-hospitalier-de-haute-comte-cybersecurite-une-reponse-collective
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CHI Pontarlier - Ransomware :

=18/10/25: Attaque par « Cryptolocker »
= 03/26 : Origine inconnue

=(09/2026 : Systeme rétabli a 80%
=Retour complet estimé au printemps 27
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FinTech Francaise Harvest - Ransomware :

226/02/25: compromission de messageries utilisateurs et intrusion dans les
| systemes et le site web (www.harvest.eu), coupure de plusieurs centfres de
HarveSt données, et exfiltration de données.

= 10/04/25 : Revendication par Le groupe de cybercriminels Run Some Wares
= 4600 Sociétés clientes dont AXA, BNP Paribas, HSBC, .... aux activités perturbées

Source : https://www.lemagit.fr/actualites/366620232/Ransomware-la-FinTech-francaise-Harvest-victime-dune-cyberattaque
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Changement de Paradigme :
Attague = Incident certain ........ A échéance incertaine.
/\ La Forteresse ne suffit plus:
Tiers critiques ........ Risque systémique omniprésent.

Vers une Ré assurance :
la reconstruction .....

comme ligne de défense.
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Ransomagiciels :
- Prolifération des organisations criminelles, finalités lucratives
Menaces sur la chaine d’approvisionnement :

Surface d'attaque étendue, controles complexes

|
Menaces Etatiques :
Instrument de guerre électronique et de déstabilisation

Menaces internes:

AV 4 Productivité vs contraintes de cybersécurité
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CADRES REGLEMENTAIRES CONVERGENTS

=
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Directive NIS2 :
=OSE, exigences fortes pour les acteurs du secteur privé et public

»Adopté en dec. 2022

Y Réglement DORA:
= Ex speciali : exigences fortes pour les acteurs du secteur financier

= Entrée en vigueur le 16/01/2023 ...... application au 17/01/2025

Reglement CRA (Cyber Resilience Act) :

=Entrée en vigueur le 10/12/2024 ...... application au 11/12/2027
=Tout logiciel ou matériel comportant des éléments numériques
=Exigences fortes pour la gestion des vulnérabilités fournisseurs
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INITIATIVE SECTEUR PUBLIC - SAAS CKISA

Q’.O‘, IP PARIS
« CKISA, un projet innovant pour garantir la continuité des soins en cas de crise et renforcer la
résilience des établissements hospitaliers. »

Source : https://dsih.fr/articles/5779/ckisa-un-projet-innovant-pour-garantir-la-continuite-des-soins-en-cas-de-crise-et-renforcer-|
resilience-des-etablissements-hospitaliers

Capsule
Pilotage
de crise

Capsule
Métier

d nd
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Source : https://www.docaposte.com/blog/article/ckisa-cyber-resilience-etablissements-sante
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TELECOM

INITIATIVE SECTEUR PUBLIC - CARE

: IP PARIS

Programme ANS de moniée en maturité axé sur 15 compétences :

C09 — Reconstruction IT (coeur de confiance, infra critique, outils administrations, Network, etc)

Cellules Concernées *Niveau

Savoir-Faire Décisionnelle Technique Stratégique 0]

Reconstruire un "coeur de confiance"(infrastructures critiques, réseaux, outils
d'administrations, outils de sécurités, ...) (Créer un socle systéme et réseau X X
hors de portée de |'attaquant)
Rendre des outils bureautiques (en priorité aux membres des cellules de crise
(mail, téléphonie, outils collaboratifs,...)) X X
Vérifier I'état des sauvegardes X X X
Définir la stratégie de reconstruction (ou, avec quelles ressources, sous quel
délai estimé, via quel procédure) X X
Remonter les applicatifs métiers une fois la sanité de leurs sauvegardes
validées X X
Assurer la continuité ou le redémarrage d'un service vital pour I'établissement
dans un délai bref X X
Retrouver dans un délai raisonnable un fonctionnement et une activité de
production nominaux au sein de I'établissement X X
Reprendre le contréle du SI X X
Mettre en place une protection durable pour éviter de reproduire une
situation comparable (durcissement, revue des process,...) X X
Anticiper la réintégration des données produites pendant I'attaque dans les
nouveaux systémes remontés X X

*Niveau 0 : Socle de base; Niveau 1 : Débutant;

'u’ Niveau 2 : Intermédiaire; Niveau 3 : Confirmé

Cybersécurité accélération et Résilience des Etablissements (CaRE)
Agence du Numérigue en Santé (ANS)
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INITIATIVE SECTEUR PRIVE - DORA

fil
DORA

DIGITAL OPERATIONAL RESILIENCE ACT

EU regulation for financial entities and their critical ICT third-party providers

[

L
[

|

b

.

@

ICT RISK
MANAGEMENT

Identify, classify and manage
ICT risks

Integrated into overall
risk management

Documented framework
with clear ownership

Regular review and update

[
( Q)
ICT-RELATED

INCIDENT
MANAGEMENT

Detect, manage and classify
ICT incidents

Report major incidents and
cyber threats

Time-bound notification
to authorities

Clear roles and escalation

2

DIGITAL OPERATIONAL
RESILIENCE TESTING

Regular testing of ICT systems
and tools

Proportionate to size and
complexity

Threat-Led Penetration
Testing (TLPT) for significant
entities

G

ICT THIRD-PARTY
RISK MANAGEMENT

* Register of all ICT third-party
arrangements

* Risk assessment and
ongoing monitoring

* DORA-compliant contracts
with access and audit rights

INFORMATION &
INTELLIGENCE SHARING

* Share cyber threat intelligence
and information

* Sector collaboration
strengthens resilience

» Participation expected,
engagement voluntary

OPERATIONAL RESILIENCE

The ability to prevent, withstand, respond to and recover from ICT disruptions

while delivering critical financial services

Design for

Define RTOs ‘
recovery

and RPOs

RECOVERY CAPABILITY

l Test regularly ‘
and validate

Address gaps

Document
and improve

results

©

¢

8

DATA !

TECHNOLOGY ESTATE

APIs & APPLICATIONS

CLOUD I

VENDORS & THIRD PARTIES

Source : https://sixteenpillars.com/requlations/dora-operational-resilience/
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Gestion des

tiers Exercices / Techniques Documentation

Gouvernance Gestion des risques

Gouvernance : Anticiper le fonctionnement en mode dégradé, RACI, Comitologies.

Gestion des risques : Cartographier les actifs, évaluer les risques

Gestion des Tiers : Classer les tiers, Maitriser la chaine d'approvisionnement

Exercice/ Technique : Circuit de communication, la sensibilisation, la realisation d'exercices de crise, capitaliser
Documentation : Corpus documentaire (PRI, fiches reflexes, etc.)
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